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Digitale Medien bieten Chancen
fur junge Menschen

Digitale Medien sind langst mitten in unserer Ge-
sellschaft angekommen. Sie begleiten unseren All-
tag und haben in das tagliche Familienleben Einzug
gehalten. Digitale Plattformen begleiten Kinder und
Jugendliche von der Geburt an. Zwar ist man in den
ersten Jahren nicht selbst dort unterwegs, aber sie
sind aus dem eigenen Umfeld nicht wegzudenken.
Spater spielen Kinder und Jugendliche selbst Spie-
le, kommunizieren in Echtzeit mit Freundinnen und
Freunden am anderen Ende der Welt, informieren
sich auf Videoplattformen oder erstellen selbst In-
halte in Form von Videos oder Bildern.

Diese Entwicklungen sehe ich als Chance fir junge Menschen. Denn sechs von
zehn Kindern werden in Zukunft einen Beruf ausiiben, den es heute noch gar
nicht gibt. Diese Technologien werden ein selbstversténdlicher Teil ihrer Arbeitswelt
sein. Darauf bereiten wir sie in Osterreich mit vielen MaBnahmen gut vor, wie bei-
spielsweise mit der Einfiihrung eines eigenen Schulfachs ,Digitale Grundbildung®.
Doch jede Chance birgt auch Herausforderungen. Medienkompetenz ist und bleibt
in unserer digitalen Gesellschaft eine entscheidende Schllsselféhigkeit. Das bedeu-
tet, dass man die einzelnen Medien kennt und auch dementsprechend nutzen kann.
Dazu gehdrt eine kritische Auseinandersetzung mit den jeweiligen Medien sowie ein
Umgang mit den Risiken.

Eltern stehen hier haufig vor groBen Herausforderungen. Daher haben wir gemein-
sam mit den Expertinnen und Experten von Saferinternet.at diesen umfangreichen
Ratgeber erstellt. Er bietet lhnen fir viele Alltagssituationen Tipps und konkrete Hil-
festellungen. Im Online-Portal Saferinternet.at haben wir zudem weitere zahlreiche
Angebote fur Eltern, Kinder, Jugendliche und Lehrkrafte zusammengefasst und stel-
len diese kostenlos zur Verfligung.

(ouctis Pt

Claudia Plakolm
Jugendstaatssekretérin im Bundeskanzleramt der Republik Osterreich
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Mediennutzung vs. Familien-

leben — eine standige Konkurrenz

Medien sind wichtiger als
Abendessen

Kinder kommen schon frih mit digitalen
Medien wie Smartphones oder Tablets
in Kontakt. Sobald Geschwister oder
Eltern solche Gerate nutzen, sind sie
auch fir junge Kinder interessant.
Sie nehmen wahr, wie ihr Umfeld die
Geréte nutzt und imitieren z. B. das Wi-
schen auf dem Bildschirm oder halten
sich ihr Spielzeug als Handyersatz ans
Ohr.

Bildschirme jeglicher Art - ob vom
Handy oder Computer - iiben eine
unglaubliche Faszination auf Kin-
der und Jugendliche aus. Wahrend
sich Kleinkinder vor allem gerne bunte
Bilder anschauen oder Spiele spielen,
wird fUr altere Kinder die Kommunika-
tion mit Freund:innen (z.B. Uber Mes-
sengerdienste wie WhatsApp) und das
Informieren Uber aktuelle Themen zu-
nehmend wichtig. Auch wenn sich die
Interessen also im Laufe der Zeit &n-
dern, Uben digitale Medien in jeder Le-
bensphase eine groBe Anziehungskraft
aus — auch auf Erwachsene. Doch dies
steht nicht immer im Einklang mit
dem Familienleben: So kann es sein,
dass das Abendessen nicht beginnen
kann, weil ein Kind noch eine Serie

fertigsehen méchte, ein anderes in ei-
nem Handyspiel noch nicht an einem
Speicherpunkt angekommen ist und
ein Elternteil noch dringend ein paar
Arbeits-E-Mails beantworten muss.
Die Konkurrenz zwischen Medien und
Familienleben lauert an allen Ecken
und Enden. Niemand ist davon ausge-
nommen — auch die Eltern nicht — und
Konflikte sind vorprogrammiert.

Gemeinsame
Familienregeln beugen
Konflikten vor

Um Konflikte zu vermeiden, ist es hilf-
reich, klare Regeln fiir die Mediennut-
zung aufzustellen. Diese sollten nach
Méglichkeit von allen Familienmitglie-
dern gemeinsam entwickelt werden —
denn es ist wichtig, dass sie von allen
verstanden und eingehalten werden.
Wichtig ist ebenso, von Anfang an zu
vereinbaren, was bei Missachtung der
Regeln geschieht. Aber nicht verges-
sen: Regeln leben davon, dass Aus-
nahmen moglich sind! Tipp: Oftmals
hilft es, einen Mediennutzungsvertrag
aufzustellen:
www.mediennutzungsvertrag.de



Sich selbst medienfit
machen und mit den
Kindern reden

Eltern empfinden digitale Medien nicht
nur als Konkurrenz, sondern fiihlen
sich von ihnen im erzieherischen Alltag
auch oft Uberfordert. So haben viele
Eltern das Gefiihl, nicht mehr mitzu-
kommen, nicht auf dem letzten Stand
der technischen Entwicklung zu sein.

Aus dieser Unsicherheit entsteht oft
das Bediirfnis, die eigenen Kinder zu
tiberwachen: Filter und Sperren sollen
die Kinder vor negativen Erfahrungen
und ungeeigneten Inhalten schutzen.
Das kann fur die Jungsten durchaus
sinnvoll sein, bei alteren Kindern ist
aber vor allem das Gespréach Uber ge-
nutzte Anwendungen und problemati-
sche Inhalte wichtig. Lesetipp:
www.ispa.at/technischerschutz

................... .Einleitung

Eltern miissen sich medienfit ma-
chen und auf dem Laufenden halten,
z.B. indem sie sich selbst in einem so-
zialen Netzwerk wie Facebook, Insta-
gram oder Pinterest anmelden und dort
mit ihren Freund:innen vernetzen oder
indem Sie gemeinsam mit ihren Kin-
dern ein neues digitales Spiel auspro-
bieren und sich von ihnen neue Trends
zeigen lassen. DarUber hinaus ist es
wichtig, sich regelmaBig Uber digitale
Trends und Herausforderungen im In-
ternet zu informieren (z. B. auf www.sa-
ferinternet.at) — denn diese entwickeln
sich stets weiter und nicht zu wissen,
welche Themen die eigenen Kinder ge-
rade beschéftigen, ist keine Option.



Einleitung ..o

Handyfreie Zeiten -
auch fir Eltern

Ebenso wie die Eltern empfinden auch
Kinder —vor allem jlingere — das Smart-
phone der Eltern haufig als Konkur-
renz. Nicht selten sind die Eltern zwar
physisch anwesend, gedanklich aber
am Smartphone beschéftigt und somit
weder zum Spielen noch zum Reden
zu gebrauchen. Es ist daher wichtig,
sich bewusst handyfreie Zeit fur die
Kinder einzurdumen.

Kinder starken und
voneinander lernen

Kinder und Jugendliche kénnen nicht
vollends vor den Risiken der Medien-
nutzung geschitzt werden - auch,
wenn wir uns das alle winschen wir-
den. Sie kénnen jedoch dabei un-
terstlitzt werden, sich ausreichend
Kompetenzen anzueignen, um mit
problematischen Situationen besser
umgehen zu kdnnen. Das Zauber-
wort lautet Medienkompetenz, also
die Fahigkeit, Medien bewusst und
gestalterisch einzusetzen sowie mit
ihnen — entsprechend der eigenen Be-
dirfnisse und Ziele — sicher umgehen
zu kénnen. Das bedeutet auch, sich
und andere bestmdglich vor Risiken
zu schiitzen.

Eltern sind hier nicht nur wichtiges Vor-
bild, sondern auch zentrale Anlaufstelle
fur Fragen und Probleme. Die elterli-
che Begleitung und der regelméaBige
Austausch liber die Mediennutzung
sind wichtig — fir die Kinder und die
Eltern: Wahrend Kinder von Erwach-
senen z.B. lernen, wie man Inhalte
kritisch hinterfragt, kénnen Erwachse-
ne umgekehrt von ihrem technischen
Know-how profitieren.



Was sagt das Gesetz?

Viele Eltern stellen sich rechtliche Fra-
gen rund um die Mediennutzung ihrer
Kinder: Was ist erlaubt? Welche Pflich-
ten haben Eltern? Welche Folgen sind
bei Problemen méglich?

Zahlreiche Gesetze kdnnen bei der
Mediennutzung relevant sein — das be-
ginnt beim Datenschutz und reicht bis
hin zum Urheberrecht. Hinzu kommt,
dass der Gesetzgeber Jugendlichen
einen besonderen Schutz gewahrt,
ndmlich den Jugendschutz. Dieser
wird in Osterreich je nach Bundesland
geregelt — gemeinsames Ziel ist, junge
Menschen vor Gefahren fur ihre kdrper-
liche, geistige und seelische Entwick-
lung zu schitzen. In Bezug auf Medien
bedeutet das z.B., dass Jugendlichen
der Zugang zu Pornografie verwehrt

werden muss. Allerdings gibt es auch
rechtliche Grauzonen und in der Praxis
greift der Jugendschutz im Internet oft-
mals nicht.

Bis zum 14. Geburtstag kénnen Perso-
nen in Osterreich grundsatzlich nicht
bestraft werden, wenn sie gegen ein
Gesetz verstoBen. Sehr wohl kdnnen
jedoch die Eltern der Kinder belangt
werden, denn ihnen kommt eine ge-
setzliche Aufsichtspflicht zu und meist
sind die von den Kindern genutzten
Geréte auch offiziell auf die Eltern an-
gemeldet. Wie weit die Aufsichtspflicht
reicht, kann allerdings nicht allgemein
beantwortet werden. Das héngt — wie
so oft bei rechtlichen Fragen — von der
konkreten Situation und der gerichtli-
chen Entscheidung ab.




1. Das Handy ist interessanter

als das eigene Kind

Der 23-jahrigen Nina sitzt der Schock noch in den Gliedern. Gestern am Spielplatz
hatte sich ihre 2-jahrige Tochter beinahe aus der Schaukel gestirzt und das nur,
weil sie gerade so vertieft in ihr Smartphone war. Ja, es stimmt schon: lhre Kleine
wird nur dann so waghalsig, wenn sie von ihrer Mama nicht gentigend Aufmerk-
samkeit bekommt, weil diese am Handy ist — fast so, als wére sie eiferstichtig auf

das Ding.

Tipps

Kinder brauchen Blickkontakt. Der
direkte Kontakt zu Ihrem Kind ist wich-
tig, damit es eine Bindung zu lhnen
aufbauen kann.

Handys der Eltern = Konkurrenz. \Vor
allem die Jungsten nehmen die Handys
der Eltern oft als Konkurrenz wahr. Sor-
gen Sie fur handyfreie Zeiten, die sie
ausschlieBlich Ihrem Kind widmen. So
werden auch Zeiten am Handy besser
toleriert.

Vorbildfunktion beachten. Kinder
lernen von Erwachsenen und machen
nach, was ihnen vorgelebt wird — das
betrifft auch den Umgang mit Medi-
en. Seien Sie sich |hrer Vorbildfunktion
bewusst und wundern Sie sich nicht,
wenn |hr Kind &hnlich stark nach digi-
talen Geraten verlangt wie Sie selbst.

Rechtliches

Eltern haben fir ihre Kinder eine ge-
setzliche Aufsichtspflicht und mus-
sen Minderjéhrige vor mdglichen Ge-
fahren schitzen.

Video

»Schau mich an!“ (0 bis 5 Jahre) —
Folge 14 des Video-Elternratgebers
~Frag Barbara!®:
www.fragbarbara.at



.......................................................... Soziale Netzwerke

Checkliste fiir die eigene Handynutzung

E,/ Nutzung reflektieren: Wie haufig nutzen Sie lhr Handy?
Wie leicht sind Sie durch dieses abgelenkt?
Wann brauchen Sie lhr Handy wirklich?
Wann geht es dabei vor allem um Gewohnheit und Zeitvertreib?

E,/ Auszeiten nehmen: Planen Sie bewusst handyfreie Zeiten ein, die
ausschlieBlich lhrem Kind gehéren.

E,/ Vorbildfunktion bewusstmachen: Sie sind das wichtigste Vor-
bild fur lhr Kind. Dieses lernt von lhnen und ahmt nach, was Sie
ihm vorleben. Achten Sie auf Ihr eigenes Mediennutzungsverhal-
ten. GenieBen Sie wichtige Momente im Leben Ihres Kindes (z.B.
erste Gehversuche) und greifen Sie nicht sofort zur Handykamera
— Fotos oder Videos zur Erinnerung kdnnen Sie spater auch noch
machen.

E,/ Sich mit Fotos/Videos zurlickhalten: lhr Kind ist kein Fotomo-
delll Es muss nicht jede Handlung unentwegt vor die Linse. Auch
fur lhr Kind gilt das sogenannte ,Recht am eigenen Bild“, ach-
ten sie daher vor allem auf Bilder, die nachteilig werden kdnnten.
Nackt- oder Windelfotos, verschmierte oder grantige Gesichter
usw. gehdren nicht verdffentlicht. Konditionieren Sie lhr Kind nicht
auf das Posen vor der Kamera — und respektieren Sie ein ,Nein®,
wenn |hr Kind einmal nicht fotografiert oder gefilmt werden méch-
te. Auf diese Weise wird es in seinem Selbstbewusstsein gestérkt
und lernt, auch das ,,Nein“ von anderen zu respektieren.
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2. Gestern Facebook,

heute WhatsApp,
morgen ...?

Die 10-jahrige Letitia mdchte auf ihrem Smartphone WhatsApp nutzen. lhre Eltern
sind zwar dagegen, wissen aber, dass Verbote in diesem Fall wenig nutzen. Sie
beschlieBen daher, den Messengerdienst gemeinsam mit ihrem Kind auf seinem
Handy zu installieren und klare Vereinbarungen dafir zu treffen. Letitia muss regel-
maBig mit ihren Eltern darlUber sprechen, ,,was sich in WhatsApp gerade tut” und
darf Fotos und Videos nur nach Absprache verschicken. Diese Regel gilt allerdings
ebenso fir ihre Eltern: Auch sie missen fragen, bevor sie ein Foto von Letitia an

Verwandte und Freund:innen verschicken!

Tipps

Interesse am Alltag lhres Kindes
zeigen. Dazu zahlt auch Interesse an
digitalen Medien und Plattformen wie
WhatsApp, Instagram oder TikTok. Fra-
gen Sie ab und an beim Abendessen
nach, was es Neues in den Netzwerken
gibt. Probieren Sie diese auch selbst
aus, indem Sie sich mit Ihrem eigenen
Freundeskreis online vernetzen oder
mit lhrem Kind ein Spiel ausprobieren.

Regeln vereinbaren. Besprechen Sie
mit Ihrem Kind, wie lange es welche
Anwendungen nutzen darf, welche In-
halte es im Internet verdffentlichen darf
und welche nicht (private Informatio-
nen wie Telefonnummer, Adresse oder
Schule und problematische Inhalte wie

freizligige Fotos, Videos von Party-
exzessen, Nazi-Sticker in WhatsApp
USW.).

Privatsphére schiitzen. Sprechen Sie

mit lhrem Kind Uber die Risiken einer

leichtfertigen Datenweitergabe im In-
ternet und geben Sie konkrete Tipps:

* Nicknames wéhlen, die keine Rlck-
schlisse auf Alter, Geschlecht,
Wohnort oder Klarnamen ermdgli-
chen.

¢ Privatsphéareeinstellungen in so-
zialen Netzwerken optimieren und
z.B. die Standortfreigabe deakti-
vieren oder eigene Postings nur flr
Freund:innen sichtbar schalten.



Rechtliches

Fur Facebook, Instagram und Snap-
chat ist eine Registrierung in den USA
erst ab 13 Jahren gestattet. In Oster-
reich miissen die Jugendlichen (laut
DSGVO) mindestens 14 Jahre alt
sein, um der Verarbeitung von perso-
nenbezogenen Daten zustimmen und
dementsprechend soziale Netzwerke
nutzen zu kénnen. WhatsApp selbst
sieht vor, dass Nutzer:innen sogar min-
destens 16 Jahre alt sein miissen, um
den Dienst zu nutzen (Stand: 2022).
Dies hat in erster Linie mit dem gelten-
den Datenschutzrecht in der EU und
den USA zu tun. Demnach diirfen Un-
ternehmen mit Hauptfirmensitz in den
USA keine Daten von unter 13-Jahri-
gen geschéaftsmaBig verarbeiten.

e Sichere Passworter wahlen und
geheim halten - auch vor den bes-
ten Freund:innen.

Nachrichten und Kontaktaufnahmen
durch Fremde immer wieder bespre-
chen. Sind das echte Menschen? Was
kénnten sie wollen? Warum passiert so
eine Kontaktaufnahme? Kinder mius-
sen lernen, kompetent mit zweifelhaf-
ten Nachrichten umzugehen.

Bei Treffen mit Onlinebekanntschaf-
ten mitgehen. Dass Kinder online
Freundschaften schlieBen, ist nichts
Ungewdhnliches. Es ist jedoch wich-
tig, dass sie wissen, wie man mégliche
Gefahren erkennt und im Bedarfsfall
(z.B. bei Kontakt mit einem Padophi-

Es ist nicht anzunehmen, dass soziale
Netzwerke an sich als ,jugendgefahr-
dende Medien“ laut Jugendschutzge-
setz gelten und damit verboten werden
missen. Es liegt also an lhnen als El-
tern, darliber zu entscheiden, wie die
Nutzung von TikTok, WhatsApp und
Co. in Ihrer Familie gehandhabt wird.

Fur Eltern besteht grundsétzlich eine
Aufsichtspflicht. Es gibt allerdings
keine festgeschriebenen Regeln, wie
weit Eltern die Internetaktivitéten ihrer
Kinder zu kontrollieren haben. Die Kon-
trolle sollte jedenfalls im normalen und
Ublichen AusmaRB erfolgen.

len) richtig reagiert. FlUr das erste Tref-
fen mit Onlinebekanntschaften gilt:
Erlauben Sie dieses nur in Begleitung
von Erwachsenen! Man wei3 nie, wer
sich hinter einer Onlineidentitat wirklich
verbirgt. Machen Sie dies zu einer Fa-
milienregel!

Unerwiinschte Kontakte blockie-
ren. Wenn lhr Kind in einem sozialen
Netzwerk beldstigt wird, kann es die
Person blockieren und an die Seiten-
betreiber:innen melden. Verurteilen Sie
lhr Kind nicht und nehmen Sie die Pro-
bleme ernst. Sollten die Beléstigungen
nicht aufhéren, wenden Sie sich an die
Internet Ombudsstelle
(www.ombudsstelle.at).
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Broschiiren

Jugendlichen-Flyer der Initiative Saferinternet.at zu WhatsApp, YouTube,
Instagram und Co.:
www.saferinternet.at/broschuerenservice

Kinderbuch ,Der Online-Zoo“ der ISPA gibt eine kindgerechte Einflhrung in die
Onlinewelt:
www.ispa.at/onlinezoo

Links

www.saferinternet.at/leitfaden

Privatsphére-Leitfaden der Initiative Saferinternet.at mit einfachen
Schritt-fir-Schritt-Anleitungen fur die Privatsphéreeinstellungen in den beliebtesten
sozialen Netzwerken

www.rataufdraht.at
Kostenlose 24-Stunden-Hotline fiir Kinder, Jugendliche und deren Bezugs-
personen online oder unter der Telefonnummer 147 (ohne Vorwahl)

www.ombudsstelle.at
Kostenlose Hilfe bei der Entfernung verunglimpfender Inhalte aus dem Internet

www.facebook.com/safety/parents
Offizielle Facebook-Sicherheitsinformationen fir Eltern



Checkliste vor der Anmeldung in einem
sozialen Netzwerk

E]/ Informieren: Wer steht hinter dem sozialen Netzwerk? Von wem
wird es Uberwiegend genutzt? Gibt es Einstellungen zum Schutz
der Privatsphére? Wird im Internet besonders h&ufig davor ge-
warnt?

Entscheiden: Darf sich lhr Kind in diesem sozialen Netzwerk an-
melden oder nicht? Begriinden Sie Ihre Entscheidung!

Gemeinsam anmelden: Melden Sie sich bei jingeren Kindern un-
bedingt gemeinsam an und wéahlen Sie keinen Spitznamen, der auf
das Geschlecht, das Alter oder die Identitat des Kindes hinweist.

E]/ Korrektes Alter angeben: Sorgen Sie dafir, dass sich lhr Kind mit
dem richtigen Alter registriert, um vom Netzwerk als minderjahrig
erkannt und entsprechend geschitzt zu werden.

E]/ Privatsphére einstellen: Gehen Sie mit Inrem Kind zusammen die
Privatsphéreeinstellungen des Netzwerks bzw. der App durch und
besprechen Sie, warum diese wichtig sind.
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3. Traumberuf

Influencer:in

In der Schule ist der 12-j&hrige Elias eher zurlickhaltend, aber zuhause
vor der Kamera kann er zeigen, was er draufhat. Am liebsten gibt er Tipps
und Tricks, wie man in seinem Lieblingscomputerspiel in das néchste
Level kommt. Manchmal rappt er auch vor der Kamera. Elias hat schon
viele Fans und Follower auf TikTok — aber manche Kommentare unter

seinen Videos sind einfach nur fies.

Tipps

Erwartungen abklaren. Die Grlinde
fir den Wunsch, Influencer:in zu wer-
den, kdnnen sehr unterschiedlich sein
(Selbstdarstellung, Anerkennung, Geld
verdienen, BerUhmtheit ...). Bespre-
chen Sie mit Ihrem Kind dessen Moti-
vation.

Auf Privatsphédre achten. Wichtig ist,
dass lhr Kind von Anfang an darauf
achtet, keine Rickschlisse auf Wohn-
ort, Alter, Schule und andere private
Informationen zu geben. Entscheidend
ist dabei auch die Umgebung, in der
gefilmt wird — so sollte méglichst we-
nig von der eigenen Wohnung gezeigt
werden!

Nicht lacherlich machen. Eigene Vi-
deos zu drehen macht nicht nur SpaB,
sondern ist auch eine richtige Kunst.
Nicht nur die Technik, sondern auch,
wie man sich vor der Kamera prasen-
tiert, muss gelernt werden — F&higkei-

ten, die Kindern im spéateren Berufs-
leben durchaus hilfreich sein kdénnen.
Wichtig ist jedoch, dass lhr Kind weder
sich selbst noch andere durch seine
Darstellung zum Gespdtt macht.

Vorerst nur ,privat“ veréffentlichen.
Veroffentlichen Sie die ersten Videos
gemeinsam mit lhrem Kind und nur als
sprivat” — bis lhr Kind Routine darin hat
und die Konsequenzen der Inhalte bes-
ser einschatzen kann.

Selbst erkunden. Machen Sie sich
schlau, welche YouTube- oder Tik-
Tok-Stars Kinder und Jugendliche
faszinieren. Das hilft nicht nur dabei,
eine gute Gespréchsbasis zu finden,
sondern zeigt lhnen auch, welche Leis-
tung hinter dem Erstellen von YouTube-
oder TikTok-Videos steht. Das kann
ein sehr kreativer Prozess sein, der lhr
Kind weiterbildet!



Rechtliches

Auch auf YouTube und TikTok gilt das
Urheberrecht. Das Verwenden von
urheberrechtlich geschitzten Musik-
stlicken oder Bildmaterialien ist ohne
die Erlaubnis der Urheber:innen nicht
zuldssig. Bei Missachtung drohen teu-
re Abmahnungen. Dies kann auch flr
das Nachsingen von Songs gelten. Am
besten ist es daher, in Videos nur eige-
ne Musik oder Musik aus der Audiobi-
bliothek der jeweiligen Plattform laufen
zu lassen und die Videos auf keinen
anderen Plattformen zu verdéffentlichen.
Alternativ konnen Musikstlicke, die un-
ter einer Creative-Commons-Lizenz
veroffentlicht wurden, verwendet wer-
den - aber Achtung: Auch hier gibt es
Regeln!

Fur Videos gilt zudem das ,,Recht am
eigenen Bild“, laut dem ein Foto oder
Video nur unter gewissen Vorausset-
zungen verdffentlicht oder verbreitet
werden darf. Das betrifft z. B. auch klei-
ne Geschwister, die durch das Bild lau-
fen. Besonders Aufnahmen, die andere
bloBstellen oder herabsetzen, dirfen
nicht veroffentlicht werden. Falls sich
Personen, die im Video zu sehen sind,
beschweren, muss das Video sofort
entfernt werden. Uberlegen Sie mit
lhrem Kind auch, wo gefilmt werden
kann. An manchen Orten wie Vergnu-
gungsstétten, Bibliotheken, Sportanla-
gen etc. braucht es eine Drehgenehmi-

gung.

Videos

»Mein Kind will YouTuber werden!*
(6 bis 12 Jahre) — Folge 12 des Video-
Elternratgebers ,,Frag Barbara!“:
www.fragbarbara.at

,sLive-Ubertragungen von zu Hause*
(13 bis 18 Jahre) - Folge 4 des Video-
Elternratgebers ,,Frag Barbara!“:
www.fragbarbara.at

Broschiiren

Jugendlichen-Flyer ,,YouTube*
der Initiative Saferinternet.at:
www.si.or.at/142

Jugendlichen-Flyer ,, TikTok*
der Initiative Saferinternet.at:
www.si.or.at/143

Geh bitte zur Seitel Ich mache hier
ein Video, da sollst du nicht drauf sein!
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Links

www.saferinternet.at/privatsphaere-leitfaeden/youtube
Privatsphéare-Leitfaden ,YouTube* der Initiative Saferinternet.at

www.saferinternet.at/privatsphaere-leitfaeden/tiktok
Privatsphéare-Leitfaden ,, TikTok“ der Initiative Saferinternet.at

www.ombudsstelle.at/fag/mein-bild-im-netz
FAQs ,,Mein Bild im Netz“ der Internet Ombudsstelle

Checkliste fir den eigenen Videokanal

E,/ Dariiber reden: Fragen Sie nach, warum |hr Kind gerne Influen-
cer:in werden mdchte. Machen Sie sich schlau und lassen Sie sich
von lhrem Kind seine Lieblingsstars auf YouTube oder TikTok zei-
gen.

Regeln ausmachen: Legen Sie mit lhrem Kind fest, wo es nicht
filmen und welche Inhalte es nicht verdffentlichen darf.

E,/ Schutz der Privatsphéare regeln: Gehen Sie mit Ihrem Kind ge-
meinsam die Privatsphéreeinstellungen der Netzwerke, auf denen
es Videos teilt, durch. Erwégen Sie, das Konto vorerst auf ,privat®
zu stellen.



4. Mein Kind sieht

zu viel fern!

Fernsehen

Der 5-jahrige Fabian sitzt am liebsten vor dem Fernseher. Das beginnt schon in der
Frih, noch bevor er friihstlickt und sich anzieht. Kommt er dann vom Kindergarten
nach Hause, geht es so weiter. Wenn jemand versucht, den Fernseher abzudrehen
oder auf ein anderes Programm zu wechseln, gibt es Arger.

Tipps

Regeln vereinbaren. Klare Grenzen
sind fur Kinder wichtig, besprechen Sie
diese gemeinsam (Sendungen, Zeiten,
Pausen, ...).

lhr Kind nicht aus Langeweile fern-
sehen lassen. Wéahlen Sie Sendungen
bewusst zusammen aus und schalten
Sie erst knapp vor Beginn ein. Schauen
Sie eine Sendung immer bis zum Ende
an und unterbinden Sie stérendes Zap-
pen (Fernbedienung wegrdumen).

Alternativen anbieten. Lassen Sie den
Fernseher nicht zum treuesten Freizeit-
begleiter werden. Machen Sie stattdes-
sen mit Ihrem Kind einen Ausflug oder
regen Sie es an, sich mit Freund:innen
zu treffen.

Vorbild sein. Kinder imitieren oft das
Verhalten ihrer Eltern. Regeln, die fir
Ihr Kind gelten, sollten Sie daher selbst
auch einhalten (z.B. nicht aus Lange-
weile fernsehen).

Familienzeiten festlegen. Beispiel:
Wahrend des (gemeinsamen) Essens
wird nicht ferngesehen.

Zwischendurch bewegen. Sei es, am
Sofa zu hipfen oder einmal schnell
zehn Kniebeugen zu machen. Sie wer-
den sehen, wie sinnvoll das auch fir
Eltern ist.

Held:innen ins Kinderzimmer holen.
Die meisten Kinder haben einen be-
sonderen Helden oder eine Heldin. Er-
mutigen Sie |hr Kind, diese Held:innen
nicht nur am Bildschirm zu bewundern,
sondern sie ins eigene Kinderzimmer
zu holen. Das muss nicht zwingend
kostspielig sein: Es kdnnen Bilder ge-
malt oder Objekte gebastelt werden,
eigene Geschichten erfunden oder
Mini-Filme mit der Handykamera auf-
genommen werden usw.
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Broschiire

»Mit Kindern tliber TV reden® der Suchtpravention Vorarlberg mit Tipps fir Eltern
(PDF): www.supro.at/medien/mit-kindern-ueber-tv-reden.pdf/view

Links

www.schau-hin.info/filme-serien
Alltagstaugliche Tipps fur Eltern und Erziehungsberechtige rund um Streaming
und YouTube des deutschen Familienministeriums

www.flimmo.de
Elternratgeber fir TV, Streaming und YouTube

okidoki.orf.at
Kinderfernsehen des ORF

www.kika.de
Deutscher Kinderkanal

www.tivi.de
Kindersendungen des ZDF

www.si.or.at/netflix-kindersicherung
Kindersicherung auf Netflix einrichten

www.si.or.at/prime-kindersicherung
Kindersicherung auf Amazon Prime einrichten

www.si.or.at/disney-kindersicherung
Kindersicherung auf Disney+ einrichten



Checkliste rund um das Fernsehen

|:,\/ Zentraler Ort: Stellen Sie, zumindest solange es sich vermeiden
lasst, keinen Fernseher ins Kinderzimmer — das verleitet zum un-
kontrollierten Fernsehen!

|:,\/ Regeln ausmachen: Vereinbaren Sie fixe Zeiten, die an das Alter
des Kindes und das Fernsehprogramm angepasst sind.

|:,\/ Fernsehfreie Zeiten: Legen Sie fest, wann der Fernseher flr alle
Familienmitglieder Pause hat, z. B. wéhrend des Essens.

Geh' doch mal an die frische Luft!
Ich seh' dich immer nur
mit dem Spiele-Glumpert!




5. Das erste Handy

Der 10-jahrige Jusef hat sich schon lange ein eigenes Smartphone gewtlinscht.
Doch seitdem ihm seine Mutter stdndig Nachrichten schreibt oder anruft, ist
er sich nicht mehr sicher, ob das so eine gute Idee war. Sogar wenn er in der
Schule ist oder mit seinem besten Freund spielt, nervt sie ihn.

Tipps

Klare Verhiltnisse schaffen. Kinder
empfinden ihr Handy meist als streng
privat. Sehen Sie das anders, sollten
Sie dies mit Ihrem Kind unmissver-
standlich besprechen, z.B. indem Sie
ihm erkléren, dass das Handy nur ge-
liehen und nicht geschenkt ist.

Kommunikationskanal festlegen. Le-
gen Sie von Anfang an fest, auf welche
Weise Sie mit lhrem Kind kommuni-
zieren. Oft klappt das Telefonieren mit
Kindern weniger verldsslich als z.B.
das Schicken von Sprachnachrichten.
Beachten Sie dabei aber, dass auch |hr
Kind nicht rund um die Uhr erreichbar
sein kann, z.B. wenn es in der Schule
oder mit Freund:innen unterwegs ist.

Apps gemeinsam aussuchen. Finden
Sie heraus, welche Apps lhr Kind ger-
ne nutzen méchte und achten Sie beim
Kauf eines neuen Gerétes darauf, dass

genlgend Speicherplatz fir die Nut-
zung der Anwendungen zur Verfliigung
steht.

Kinder haben ein Recht auf Privats-
phére! Kinderschutz-Apps und andere
Kontrollanwendungen sind oft nicht
der richtige Weg, um lhr Kind vor ne-
gativen Erfahrungen zu beschitzen.
Wichtiger ist es, dass Kinder wissen,
dass sie sich im Ernstfall an ihre Eltern
wenden koénnen. Installieren Sie keine
Kinderschutz-Apps ohne das Wissen
lhres Kindes — damit riskieren Sie einen
Vertrauensverlust!

Fir den Ernstfall riisten. Ihr Kind
muss wissen, wie es sich in einer Kri-
sensituation auch ohne Eltern verhal-
ten kann: Weglaufen, aus der Gefahr
bringen, Hilfe holen. Denn nicht immer
kénnen Eltern erreichbar sein.



................................................... Handy & Smartphone

Videos Broschiiren
»Das erste Smartphone fiir die Jugendlichen-Flyer ,Handy - aber
Jiingsten“ (6 bis 12 Jahre) - sicher!“ der Initiative Saferinternet.at:
Folge 6 des Video-Elternratgebers www.si.or.at/144

~Frag Barbaral“: www.fragbarbara.at

Flyer fiir Volksschulkinder
ySmartphones kindersicher winternet — aber sicher!“ der Initiative
machen* (6 bis 12 Jahre) - Saferinternet.at: www.si.or.at/147
Folge 7 des Video-Elternratgebers
~Frag Barbaral“: www.fragbarbara.at

Checkliste fiir das erste Handy

E,/ Festlegen: Wem gehért das Handy? Wer darf es nutzen? Welche
Apps dirfen verwendet werden? Wer darf diese installieren?

E,/ Regeln ausmachen: Besprechen Sie mit Ihrem Kind, wie Sie sich
die gemeinsame Kommunikation vorstellen und wann es auf wel-
chem Kanal erreichbar sein muss. Respektieren Sie dabei aber
das Bedurfnis lhres Kindes nach Privatsphare — manchmal brau-
chen auch Kinder Zeit fur sich selbst!

E,/ Gemeinsam einrichten: Installieren Sie Apps anfanglich auf jeden
Fall gemeinsam mit hrem Kind und besprechen Sie deren Nut-
zung. Reden Sie auch offen Uber Risiken, ohne ihm damit Angst
zu machen und unterstitzen Sie es bei den Privatsphéareeinstel-
lungen.

E,/ Keine heimliche Uberwachung: Wenn Sie sich fiir die Nutzung
von Kinderschutzprogrammen entscheiden, sollten Sie unbedingt
auch lhr Kind einbinden, um keinen Vertrauensverlust zu riskieren.
Besprechen Sie mit ihm die Vorteile und vereinbaren Sie klare Re-
geln. Wichtig ist, dass weder Sie noch lhr Kind sich ausschlieBlich
auf Kinderschutzanwendungen verlassen!



6. Kommerzialisierung
der Kindheit

Eigentlich darf die 13-jahrige Valentina nichts Uber das Smartphone kaufen,
doch ohne In-App-Ké&ufe kommt sie in ihrem Lieblingsspiel einfach nicht
gut voran. Da sie weiB, dass ihre Eltern es sicher verbieten, hat Valentina
sich an ihre Oma gewandt. Und die hat ihr im Supermarkt die gewlinschte
Gutscheinkarte gekauft, sodass Valentina jetzt 50 Euro hat, die sie nur fir

das Spiel ausgeben kann — danke, Oma!

Hilfe und Beratung

www.rtr.at

Schlichtungsstelle der Rundfunk
und Telekom Regulierungs-GmbH bei
Streitfallen zur Handyrechnung

Video

»Das erste Smartphone fiir die
Jiingsten“ (6 bis 12 Jahre) —
Folge 6 des Video-Elternratgebers
~Frag Barbaral®:
www.fragbarbara.at

Broschiire

Jugendlichen-Folder ,Handy - aber
sicher!“ der Initiative Saferinternet.at:
www.si.or.at/144

Links

www.saferinternet.at/themen/handy-
tablet

Tipps zur verantwortungsvollen und
sicheren Handynutzung der Initiative
Saferinternet.at

handy.arbeiterkammer.at
Tarifrechner flr aktuelle Handytarife
der Arbeiterkammer



Tipps

In-App-Kéaufe deaktivieren. Damit sind
Einkdufe wéahrend der Nutzung einer
App (z.B. eines Spiels) von vornherein
ausgeschlossen. Oftmals tatigen Kin-
der auch unabsichtlich Bestellungen
(z.B. Uber das Klicken auf Werbeban-
ner), wenn sie mit dem Smartphone der
Eltern spielen.

Dienste sperren. Nutzen Sie Sperr-
mdglichkeiten beim Mobilfunkanbieter
(z.B. fUr Mehrwertdienste, Content-
dienste, mobiles Bezahlen) oder di-
rekt am Smartphone (z.B. fur Daten-
Roaming im Ausland, automatisches
WLAN). Behalten Sie Passworter —
etwa fur den App-Shop - fir sich.

Kosten im Blick behalten. Uberpriifen
Sie gemeinsam mit lhrem Kind, welche
Handyaktivitdten wie viel kosten (Tele-
fonieren, SMS, Internet surfen, Apps,
...) und Uberlegen Sie, wie man mdg-
lichen Kostenfallen vorbeugen kdnnte
(z.B. Streamen nur Ubers WLAN).

Vereinbarungen treffen. Dirfen In-
App-Kaufe getatigt werden und wenn
ja, in welchem Rahmen? Muss dies ge-

Kosten, Werbung

meinsam mit den Eltern erfolgen? Was
passiert, wenn Kosten Uberschritten
werden? Treffen Sie Vereinbarungen
immer Uber einen l&angeren Zeitraum.

Nicht zu oft nachgeben. Regeln sind
die Basis, aber sie missen auch von
den Eltern eingehalten werden. Halten
Sie das Quengeln lhres Kindes aus und
bleiben Sie konsequent! Beziehen sie
dabei auch andere Familienmitglieder
wie GroBeltern mit ein, damit diese |h-
rem Kind nicht mehr erlauben als Sie.

Handyrechnung beeinspruchen. Er-
heben Sie bei einer strittigen Handy-
rechnung schriftlich Einspruch bei |h-
rem Mobilfunkanbieter und reichen Sie
gleichzeitig eine Beschwerde bei der
RTR (www.rtr.at) ein. Bei Fragen und
Problemen hilft Ihnen auch die Internet
Ombudsstelle (www.ombudsstelle.at)
weiter.

Werbung erkennen lernen. Zeigen
Sie Ihrem Kind (z.B.. anhand von Pro-
duktplatzierungen in YouTube-Videos),
woran es Werbung erkennen kann.



KOSten, WEIDUNG . ...

Checkliste vor dem Kauf eines neuen Handys

E,/ Abklaren: Welche Funktionen braucht mein Kind wirklich? Welche
Handys gibt es im Freundeskreis? Wie sehe ich das als Elternteil
und wie mein Kind?

Auswahlen: Informieren Sie sich Uber passende Geréte und Tarife
auf den Websites der Mobilfunkanbieter.

Abmachen: Vereinbaren Sie Regeln fiir die Handynutzung: Wer
bezahlt die Handyrechnung? Was sind die Konsequenzen, wenn
die Kosten das vereinbarte Limit Ubersteigen? Was ist in Ordnung
und was nicht (z.B. genutzte Inhalte, Angaben von persénlichen
Daten, Verdffentlichungen von Fotos/Videos, ...)? Wann muss lhr
Kind um Erlaubnis fragen (z.B. bei der Installation von Apps)?

E,/ Einstellen: Deaktivieren Sie In-App-Kéufe und Contentdienste am
Smartphone. Bei jingeren Kindern kdnnen auch spezielle Kinder-
schutz-Apps sinnvoll sein.



7. Hilfe, mein Kind

schaut Pornos!

Pornografie

Die Mutter des 11-jéhrigen Nico soll ihrem Sohn sein Handy bringen,
er liegt mit einem verstauchten FuB am Sofa. Auf dem Weg will sie
schnell mit seinem Handy etwas im Internet nachschauen.

Doch als sie den Browser 6ffnet, traut sie ihren Augen nicht:

Ihr Sohn hat doch tatséchlich eine Pornoseite gedffnet! |hr kleiner,

unschuldiger Nico!

Tipps

Pornos sind wie Fantasy-Filme. The-
matisieren Sie, dass Pornos nicht die
Realitat darstellen. Ziehen Sie einen
Vergleich mit Fantasy-Filmen. Auch dort
erfolgt die Darstellung durch Schau-
spieler:innen und technische Tricks.

Sehen Sie es gelassen. Laut Studien
hat so gut wie jeder Junge mit 12 Jah-
ren schon einmal Pornos gesehen. Das
muss aber nicht heiBen, dass lhr Kind
das mit Absicht oder gar regelmaBig
tut.

Gute Informationsquellen vorschla-
gen. Kinder und Jugendliche haben
ein groBes Bedurfnis nach guten Auf-
klarungsseiten. Besprechen Sie mit
lhrem Kind, welche Informationsquel-
len zum Thema Sexualitt im Internet
empfehlenswert sind. Bieten Sie lhrem
Kind auch altersgerechte Informations-
mdglichkeiten auBerhalb des Internets
an, z.B. Broschlren oder Blicher, die
Sie einfach in der Wohnung herumlie-
gen lassen.



Pornografie .......ooooiiiiiiii

Rechtliches

Pornografie ist laut dem 0&sterreichi-
schen Jugendschutzgesetz als ,ju-
gendgefdahrdend“ einzustufen. So-
bald Eltern wissen, dass ihre Kinder
Pornos oder andere nach dem Ju-
gendschutzgesetz verbotene Daten
auf ihr Handy oder ihren Computer ge-
laden haben, missen sie diese [6schen
bzw. I6schen lassen. Eltern sind jedoch
nicht verpflichtet, die Handys ihrer Kin-
der laufend auf jugendschutzgefahr-
dende Daten zu kontrollieren.

Hilfe und Beratung

www.rataufdraht.at

Kostenloser, anonymer 24-Stunden-
Notruf fir Kinder, Jugendliche und
deren Bezugspersonen unter der
Telefonnummer 147 (ohne Vorwahl)

www.firstlove.at
Beratungsstelle fiir Jugendliche mit
Infos zu Liebe, Sex und Beziehungen

www.feel-ok.at

Internetbasiertes Interventionspro-
gramm fur Jugendliche, urspriinglich
aus der Schweiz

www.s-talks.at
Workshops, Beratung und Information
fur Jugendliche und Multiplikator:innen

www.frauengesundheitszentrum.eu
Information und Beratung fur Frauen
und Madchen



Video
»Hilfe, mein Kind schaut Pornos!“ (6 bis 12 Jahre) -

Folge 9 des Video-Elternratgebers ,,Frag Barbara!“:
www.fragbarbara.at

Broschiiren

Elternratgeber ,,Sexualitat & Internet“ der Initiative Saferinternet.at:
www.si.or.at/686

Unterrichtsmaterial ,,Ganz schon intim“ flr die Volksschule vom
Verein Selbstlaut, der Fachstelle gegen sexualisierte Gewalt an Kindern

und Jugendlichen:
www.si.or.at/652

Tatsache ist
=» je mehr Wissen Uber das Thema Sexualitéat vorhanden ist,
=» je alter das Kind ist,

=¥ je starker der positive Zugang zum eigenen Korper und zu den eigenen
Gefihlen ist,

= je besser der Umgang mit Medien gelernt wurde und

=» je mehr professionelle Informationsquellen zum Thema Sexualitét erlaubt
und angeboten werden,

... desto weniger werden sich Jugendliche in ihrer sexuellen Entwicklung durch
den Konsum von Pornografie beeintrachtigt zeigen!



POMNOGIATIE ..o

Checkliste vor dem 11. Geburtstag
rund um das Thema Pornos

E]/ Aufklaren: Was ist Sex? Wie funktioniert die Fortpflanzung? War-
um ist Safer Sex wichtig?

E]/ Abkldren: Kennt mein Kind bereits Pornos? Was lésen diese
Bilder bei ihm aus?

E]/ Ansprechen: Pornos sind keine gelebte Sexualitat, sondern eher
so etwas wie Fantasy-Filme. Pornos sind keine reale Darstellung
von Liebe und Beziehung.

E]/ Vorbereiten: Was kann lhr Kind tun, wenn es mit irritierenden
Inhalten konfrontiert wird? An wen kann es sich wenden?

Angst nehmen: Pornos I6sen bei Kindern manchmal groBe Angs-
te aus. Helfen Sie dabei, diese Angste zu Uberwinden! Dazu zahlt
auch der Hinweis, dass Liebe zwischen zwei Menschen etwas
Schones ist, das beide genieBen — anders als es Pornos in der
Regel vermitteln.



8. Das ist doch

nur Spaf3!

.......... .Cyber-Mobbing

Tanja hat ihre Freundin Anna in einer richtig bléden Situation fotografiert.
Sie weiB, dass sie das nicht h&tte tun sollen, aber das Bild ist einfach

zu cool! Anna findet das Uberhaupt nicht cool, vor allem, dass Tanja das
Bild im Klassenchat geteilt hat, geht ihr echt zu weit. Tanja soll das Bild
sofort wieder entfernen, doch das geht nicht — das Foto hat sich bereits
Uberall verbreitet. Vollig verzweifelt zeigt Anna das Bild ihren Eltern und
bittet sie um Hilfe — sie sind ihre letzte Hoffnung.

Tipps

Peinliche Bilder loswerden. Unter-
stlitzen Sie Ihr Kind in dieser unange-
nehmen Situation, ohne dabei selbst
die Nerven zu verlieren. Werden un-
erwlinschte Bilder trotz Aufforderung
nicht entfernt, wenden Sie sich an die
Seitenbetreiber:innen. Wenn auch das
nicht hilft, kontaktieren Sie die Internet
Ombudsstelle (www.ombudsstelle.at).

Folgen aufzeigen. Besprechen Sie
mit lhrem Kind, welche Konsequenzen
problematische Postings haben koén-
nen (Beldstigung durch Dritte, selbst
Opfer werden, Missbrauch der Fotos,
sich strafbar machen, ...). Wichtig ist
auch, dass lhrem Kind bewusst ist,
dass auch im Internet niemand ano-
nym ist.

Vorbild sein. Akzeptieren Sie es, wenn
lhr Kind nicht fotografiert werden
mochte, und zwar bereits von klein auf
- selbst, wenn es sich dann beschwert,
dass es nie auf einem Bild zu sehen ist.

Immer fragen. Machen Sie lhr Kind
darauf aufmerksam, dass es immer
fragen muss, bevor es ein Bild von
jemand anderem macht und dieses
veroffentlicht. Leben Sie dies in Ihrer
Familie vor!

Fotos oder Videos bearbeiten? Das
macht SpaB! Uberlegen Sie aber mit
lhrem Kind, ab wann eine Fotobearbei-
tung ein peinliches Bild erzeugt.



Cyber-Mobbing ...

Rechtliches

Beim Veroffentlichen von Bildern ist das
Recht am eigenen Bild (Urheber-
recht § 78) zu beachten. Verdffentlich-
te Fotos durfen die Abgebildeten nicht
,bloBstellen“ oder ,herabsetzen“ -
sonst kénnen diese die Ldschung ver-
langen. Es ist daher ratsam, vor dem
Veroffentlichen von Fotos immer alle
Abgebildeten um Erlaubnis zu fragen!

Laut dem &sterreichischen Strafgesetz
sind Verleumdung, Beleidigung, Uble
Nachrede und Kreditschadigung
auch im Internet strafbar. Es gelten die
gleichen gesetzlichen Regeln wie im
»,echten® Leben. Ab 14 Jahren kénnen
Jugendliche fur ihre eigenen Hand-
lungen belangt werden, sie sind dann
strafmindig.

Mobbing ist nicht nur fir die Opfer
schlimm, sondern kann auch strafbar
sein. Seit 1.1.2016 ist Cyber-Mobbing
ein eigener Straftatbestand. Die Poli-
zei muss bei Kenntnis von Cyber-Mob-
bing tatig werden — auch dann, wenn
es das Opfer nicht m&chte.

Fur Eltern besteht grundsétzlich eine
Aufsichtspflicht. Es gibt allerdings
keine festgeschriebenen Grenzen, in-
wieweit Eltern die Internetaktivitaten
ihrer Kinder kontrollieren missen. Die
Kontrolle muss jedenfalls im normalen
und tblichen AusmaB erfolgen.

Hilfe und Beratung

www.rataufdraht.at

Kostenloser, anonymer 24-Stunden-
Notruf fir Kinder, Jugendliche und
deren Bezugspersonen unter der Tele-
fonnummer 147 (ohne Vorwahl)

www.kija.at und www.kija-ooe.at
Spezielle Angebote der Kinder- und
Jugendanwaltschaft Osterreichs in
den Bundesléndern

www.familienberatung.gv.at
Osterreichweite Familienberatungs-
stellen, die bei Erziehungsfragen zur
Seite stehen

www.legalliteracy.at
Gemeinnutziger Verein mit dem Ziel,
rechtliches Grundwissen (u.a. zu
Cyber-Mobbing) in der Gesellschaft
zu férdern




Video

,»Cyber-Mobbing - was Eltern wissen sollten!“ (6 bis 12 Jahre) —
Folge 10 des Video-Elternratgebers ,Frag Barbara!“: www.fragbarbara.at

Broschiiren

»Mobbing-Folder* der Plattform Eltern fiir Kindergesundheit:
https://pekg.at/mobbing-folder

Unterrichtsmaterial ,,Aktiv gegen Cyber-Mobbing“ mit allgemeinen
Informationen und Infoblattern flr Schiler:innen der Initiative Saferinternet.at:

www.si.or.at/145

Broschiire ,,Cyber-Mobbing* fiir Jugendliche der Jugendinfo fiir Bremen:
www.si.or.at/653

Checkliste: Was tun, wenn mein Kind Opfer

von Cyber-Mobbing wird?

E,/ Zuhoren: Das eigene Kind ernst nehmen und unterstitzen.

E,/ Beweise sichern: Screenshots machen und aufheben.

E,/ Hilfe holen: Gemeinsam Uberlegen, wer in dieser Situation helfen
und vermitteln kann. Daftir gibt es auch professionelle Beratungs-

stellen.

E,/ Nicht allein lassen: Das Kind in dieser Situation nicht allein las-
sen, auch wenn es schwierig ist und mitunter lange dauern kann.



9. Ausschalten geht nicht!

Der 16-jahrige Amir spielt Tag und Nacht Computer. So kommt es zumindest
seinen Eltern vor. Er geht nattrlich in die Schule (meistens zumindest), seine
Freunde trifft er Samstagabends auch immer noch, aber sonst: spielen, spielen,
spielen. Das Zimmer ist abgedunkelt, die Kopfhdrer sind fest mit Amirs Kopf
verwachsen, zum Essen kommt er nur in Ausnahmeféllen aus seinem Zimmer.

Tipps

Krisenzeichen erkennen. Uberlegen
Sie: Kann das Suchtverhalten lhres
Kindes ein Anzeichen fir ernsthafte
Probleme sein? Mdéglicherweise han-
delt es sich um ein Warnsignal fir ganz
andere Lebensbereiche.

Alternative Angebote schaffen. Auch
wenn lhr (&lteres) Kind womaoglich nicht
mehr viel von lhnen annimmt: Zeigen
Sie dennoch Interesse — vielleicht, in-
dem Sie gemeinsam nach Alternativen
zum Spielen suchen.

Interesse zeigen. Lassen Sie sich
Spiele von lhrem Kind erklaren und
probieren Sie diese gemeinsam aus.
Erkennen Sie an, welche Leistung lhr
Kind beim Spielen erbringt, und sagen
Sie ihm das auch. Denn schieBt lhr
Kind bei einem FuBballturnier ein Tor,
jubeln Sie doch wahrscheinlich auch.

Vergleichen. Wirden Sie Lesen oder
FuBballspielen im gleichen AusmalB
wie die Onlineaktivitdten lhres Kindes
als bedenklich empfinden?

Unterstiitzung holen. Wenn Sie sich
als Eltern mit der Situation Uberfordert
fuhlen: Holen Sie sich Hilfe, indem Sie
z.B. eine Familienberatungsstelle kon-
taktieren.

Sucht ist eine Krankheit, aus der
Betroffene ohne Hilfe nur sehr schwer
herauskommen. Aber nicht jedes Pro-
blem oder jedes Verhalten des eigenen
Kindes muss Sucht bedeuten. Die me-
dizinische Diagnose kénnen nur Fach-
krafte stellen, holen Sie sich also von
dieser Seite Unterstutzung!

Es kann auch harmlos sein. Irgend-
wann wendet sich jedes Kind mehr
oder weniger von den Eltern ab und
findet andere Aktivitdten interessanter
und spannender. Finden Sie hier einen
neuen Umgang miteinander und spre-
chen Sie offen Uber Ihre Bedenken,
wenn |hr Kind in lhren Augen zu viel
spielt.



...................................................................... Onlinesucht

Hilfe und Beratung

www.familienberatung.gv.at
Osterreichweite Familienberatungsstellen, die bei Erziehungsfragen beratend zur
Seite stehen

www.api.or.at
Ambulantes sowie stationéres Therapieangebot fir Internet- und Computerspiel-
sltichtige des Anton Proksch Instituts

www.dialog-on.at
Hilfe fir Angehdrige sowie anonyme Onlineberatungen

www.praevention.at
Informationsmaterialien sowie Infos und Links zum Thema Sucht und Sucht-
vorbeugung

www.si.or.at/128
Ubersicht liber Beratungseinrichtungen fiir Verhaltenssiichte in Osterreich

Video

»Hilfe, mein Kind ist handysiichtig!“ (13 bis 18 Jahre) —
Folge 8 des Video-Elternratgebers ,Frag Barbara!:
www.fragbarbara.at



(00111 TV el o

Broschiire und Test

Broschiire ,,Handy, Computer und Internet: Wie kann ich mein Kind gut
begleiten?“ des Instituts fiir Suchtpravention der Stadt Wien:
www.si.or.at/654

»Online sein mit MaB und SpaB - Eine Broschiire in einfacher Sprache*
der Bundeszentrale fUr gesundheitliche Aufklarung aus Deutschland fir Eltern
von Jugendlichen:

www.si.or.at/687

Links

www.bupp.at

Datenbank mit empfehlenswerten Spielen fiir verschiedene Altersstufen sowie
Infos rund um das Hobby Computerspielen auf der Website der Bundesstelle fir
die Positivpradikatisierung von digitalen Spielen im Bundeskanzleramt, Sektion VI -
Familie und Jugend

www.internet-abc.de/eltern/internetsucht-bei-kindern-und-jugendlichen
Informationen und Tipps zu Internetsucht bei Kindern und Jugendlichen auf der
Plattform Internet-abc

Fiir Jugendliche:

www.supro.at
Fragen, Antworten und Videoclips zum Thema Mediensucht fur Jugendliche

www.ins-netz-gehen.de
Selbsttest zu Videospielsucht und exzessiver Internetnutzung unter dem
MenUpunkt ,,Check dich selbst”



Checkliste: Ist mein Kind computer- bzw.
onlinesiichtig?

E,/ Festmachen: Seit wann geht das schon so mit meinem Kind? Wie
auBerst sich die ,,Sucht*?

E,/ Nach Griinden suchen: Warum ist mein Kind so viel online?
Welche duBeren Umstande in seinem Leben oder Probleme kénn-
ten dahinterstecken?

E,/ Loésung fiir Probleme finden: Kénnen die Probleme, die mogli-
cherweise dahinterstecken, gelést bzw. verbessert werden?

E,/ Hilfe holen: Professionelle Berater:innen einbinden, denn aus ei-
ner echten Sucht kommt man allein nur sehr schwer heraus!



10. Fake News

im Netz

Der 16-jahrige Manuel informiert sich Uber aktuelle Geschehnisse
ausschlieBlich online. Die News bekommt er direkt in den sozialen
Netzwerken, das ist praktisch. Manche Inhalte sind aber auch irgendwie
komisch. Aber Uberpriifen dauert zu lange und sicher kann man sich
dabei auch nicht sein — da ignoriert er sie dann lieber.

Tipps

Quellenkritik tiben. Nicht alles, was im
Internet steht, ist wahr. Uben Sie ge-
meinsam mit lhrem Kind, wie es Inhal-
te auf ihre Richtigkeit Uberprifen kann
(z.B. mehrere Quellen vergleichen, um-
gekehrte Bildersuche wie Google Lens,
Kontext von Inhalten beachten, Glaub-
wurdigkeit besprechen, Autor:innen
hinterfragen, ...). Besprechen Sie auch,
welche Quellen fiir eigene (Schul-)Ar-
beiten sinnvoll sind. Erklaren Sie dabei,
warum Wikipedia als fundierte Quelle
nur begrenzt geeignet ist. Wikipedia ist
ein guter Start fur die Internetrecher-
che, es erspart aber nicht den intensi-
ven Quellenvergleich.

Quellen angeben. Fir Hausaufgaben,
Referate etc. dirfen kleine Ausschnit-
te (,Zitate®) aus fremden Werken ver-
wendet werden, wenn die betreffen-

den Stellen kenntlich gemacht und die
Quellen genannt werden. Reine ,Zi-
tatsammlungen® sind allerdings nicht
erlaubt. Uben Sie mit lhrem Kind, wie
man richtig zitiert, denn das ist gar
nicht so einfach. Ein korrektes Zitat
enthalt: Name des Autors/der Autorin,
Erscheinungsjahr, Titel des Aufsatzes/
des Buchs/der Seite, Seitenangabe
oder vollstdndige Internetadresse mit
Datum des letzten Besuchs der Web-
site.

Urheberrechte beachten. Jede ,ei-
gentumliche geistige Schépfung”

das konnen z.B. Texte, Musik, Bilder,
Computerprogramme usw. sein — ist
urheberrechtlich geschitzt und darf
daher nicht einfach so weiterverwen-
det werden. Besondere Vorsicht ist bei
Veroéffentlichungen im Internet gebo-



........................................ Urheberrecht, Quellenkritik

Grundsétzlich nicht schlecht,
dein Aufsatz, aber die Quellenangaben
haben gefehlt! )

Und wo sind die auf
ILhren Arbeitsbldttern?

K\assenbuch

ten. Machen Sie |hr Kind darauf auf-
merksam, dass hier saftige Geldstrafen
drohen kdnnen. Alternativ kbnnen Ma-
terialien, die unter einer sogenannten
Creative-Commons-Lizenz (https://
creativecommons.org) veréffentlicht
wurden, genutzt werden. Damit geben
Urheber:innen anderen Menschen die
Mdoglichkeit, die eigenen Werke unter
bestimmten Bedingungen weiterzuver-
wenden, ohne ausdriicklich um Erlaub-
nis fragen zu mussen.

Kindersuchmaschinen nutzen. Um
mit den Jungsten geeignete Internet-
inhalte zu finden, helfen Kindersuch-
maschinen: Gute Beispiele sind www.
blinde-kuh.de und www.fragfinn.de.
Der richtige Umgang mit Suchmaschi-
nen ist wichtig fir die spéatere Informa-
tionskompetenz der Kinder.

Rechtliches

Bei jeder Verdffentlichung von Werken
ist das Urheberrecht zu beachten. Dies
gilt auch fur Schulaufgaben. Besonde-
re Vorsicht ist bei Verdffentlichungen im
Internet geboten — hier drohen Straf-
zahlungen bis zu einigen tausend Euro,
wenn die Urheber:innen nicht vorher
um Erlaubnis gefragt wurde.

Als Alternative zu kostenpflichtig lizen-
ziertem Material bieten sich Inhalte mit
einer Creative-Commons-Lizenz an.
CC-lizenzierte Inhalte dirfen unter be-
stimmten Bedingungen (z.B. Namens-
nennung der Urheber:innen) kostenlos
genutzt werden.

Oft handelt es sich bei Fake News um
rassistische AuBerungen, welche viel-
leicht noch kein strafbares Hasspos-
ting darstellen, aber z.B. den Straftat-
bestand der Verhetzung (§ 283 StGB)
erfullen kénnen.
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Video

»Gerlichte im Netz“ (13 bis 18 Jahre) —
Folge 11 des Video-Elternratgebers ,,Frag Barbara!*:
www.fragbarbara.at

Links

https://creativecommons.org bzw. https://openverse.org
Alle Informationen zur CC-Lizenz inklusive Suchmaschine fiir CC-lizenzierte Inhalte

www.pixabay.com, www.unsplash.com, www.pexels.com
Kostenlose Bilder unter der Lizenz ,,Public Domain® (CCO)

www.kidsville.de
Die ,,Mitmachstadt im Internet” I1adt Kinder dazu ein, eigene Texte zu verdffentlichen

www.gutes-aufwachsen-mit-medien.de
Broschiren, Tipps, Quiz sowie das Tool ,Meine Startseite“ zum Einrichten einer
individuellen, kindgerechten Startseite

www.zara.or.at
Anlaufstelle flir Opfer von Hass und Hetze im Netz

www.mimikama.at
Aufklarung tber Fake News, Internetbetrug etc.

www.si.or.at/649
Uberblick tiber Faktenchecker zum Uberpriifen von Fake News



Checkliste: Inhalte online veroffentlichen

E,/ Rechtliche Folgen beachten: Nur solche Inhalte veréffentlichen,
fir die man auch die Rechte bzw. die Erlaubnis der Urheber:innen
hat. Auch Hasspostings kdnnen strafrechtlich relevant sein!

E,/ Alternativen suchen: Auf Creative-Commons-Inhalte zurlck-
greifen.

E,/ Quelle anfiihren: Die gewéhlten Inhalte mit den richtigen Verwei-
sen und Angaben versehen, z.B. namentliche Nennung der Urhe-
ber:innen.

E,/ Aussagen auf ihre Richtigkeit checken. Nicht alles, was im In-
ternet steht, ist auch wahr — daher muss man immer mehrere Quel-
len miteinander vergleichen!

E,/ Berufliche Konsequenzen beachten. Hasspostings kénnen ne-
gative Folgen im Beruf nach sich ziehen und auch die Jobsuche
erschweren.



11.,,Gratis“-Kino —

und zwar jetzt!

Lucas hat keine Lust zu warten, bis die Filme, die er sehen méchte, endlich
ins Kino kommen. Er schaut sie sich lieber bereits vorab im Internet an.

Ins Kino kann er dann ja immer noch. Lucas‘ Mutter hat Bedenken, ob das
rechtlich in Ordnung ist. Er hat ihr aber schon mehrfach versichert, dass er
sich beim Filmeschauen ja nichts herunterladt, sondern nur streamt:

,Das ist erlaubt, Mamal!“.

Tipps

Mogliche Folgen besprechen. Auch
wenn Sie bewusste VerstdBe ab einem
bestimmten Alter |hres Kindes wahr-
scheinlich nicht mehr verhindern kén-
nen, erinnern Sie es daran, dass bei
Urheberrechtsverletzungen Abmahn-
kosten von mehreren tausend Euro
drohen kénnen.

Offizielle Mediatheken nutzen. Aktu-
elle TV-Filme, -Serien und -Dokumen-
tationen koénnen hier legal angesehen
werden, z.B. tvthek.orf.at, www.ard-
mediathek.de, www.tvnow.at/rtl. Um
Serien oder Filme legal und zeitunab-
héngig streamen zu kénnen, gibt es
auch kostenpflichtige Streamingange-
bote wie Netflix, Disney+ oder Amazon
Prime Video.

Achtung beim Hochladen. Jegliches
Hochladen von fremden Inhalten, ohne
die Zustimmung der Urheber:innen, ist
gesetzlich verboten. Dies gilt auch fur
Tauschborsen, in sozialen Netzwerken
oder auf privaten Websites. Machen
Sie |hr Kind immer wieder darauf auf-
merksam.



Rechtliches

Prinzipiell diirfen Sie keine Dateien im
Internet veréffentlichen, wenn lhnen
dazu die Erlaubnis der Urheber:in-
nen fehlt. Eine Veréffentlichung ist im-
mer verboten — egal, ob Sie es absicht-
lich oder unabsichtlich machen.

Der Download von illegal bereitgestell-
ten Werken aus dem Internet ist unzu-
lassig. Zuléssig ist das Herunterladen
von urheberrechtlich geschitzten Wer-
ken fur den eigenen Gebrauch jedoch

Broschiire

Streaming, File-Sharing

dann, wenn die Quelle rechtmaBig ist.
Vorsicht: Bei Tauschbdrsen werden
heruntergeladene Dateien oft automa-
tisch wieder fur das eindeutig illegale
Hochladen bereitgestellt, wodurch
man sich strafbar macht.

Das Streamen von Filmen oder Mu-
sik aus einer illegalen Quelle ist nicht
erlaubt. Aktuelle Kinofilme, die noch im
Kino laufen, fallen hier wohl darunter.

Broschiire ,,Urheberrecht. 24 Fragen und Antworten“ der ISPA:

www.ispa.at/urheberrecht

Links

https://creativecommons.org bzw. https://openverse.org
Alle Informationen zur CC-Lizenz inklusive Suchmaschine fir CC-lizenzierte Inhalte

www.legalliteracy.at/standorte/wien/workshops/urheberrecht-online/

Workshop zum Thema Urheberrecht online



Streaming, FIle-SNaring .....ouu ot

Checkliste fiir sorgenfreies Streaming

E,/ Uberlegen: Woher kann man die gewiinschte Sendung/den ge-
wilnschten Film legal bekommen? Was kostet das? Gibt es die
Méglichkeit, die Inhalte auszuborgen oder &hnliches?

E,/ Entscheiden: Welche offiziellen Websites darf mein Kind zum
Streamen nutzen?

E,/ Kosten: Was kosten die jeweiligen Angebote? Muss ich fir jeden
Film einzeln bezahlen oder kann ich mit einem Abo alle Filme an-
schauen?



12. Schmokern

ohne Biicher

Fruher hat der 15-jahrige Philipp schon hin und wieder ein Buch gelesen.
Aber das ist wirklich lange her, seine Mutter hat jedenfalls schon ewig
kein Buch mehr in seinem Zimmer gesehen. Philipp héngt einfach immer
am Computer oder hat seine Kopfhérer im Ohr. Lesen? Nein, das ist

scheinbar ganz aus der Mode gekommen.

Tipps

Vorbild sein. Ob, was und wieviel Kin-
der lesen, hangt auch von den Lese-
gewohnheiten der Eltern ab. Wenn die
Eltern nicht lesen, warum sollten es
dann die Kinder tun? Seien Sie sich
lhrer Vorbildrolle bewusst!

Von Anfang an. Vorlesen, Geschichten
erzahlen, miteinander lesen. Kinder lie-
ben gemeinsame Lesezeit, darum soll-
te sie ein fester Bestandteil im Famili-
enalltag werden. Lassen Sie Ihr Kind
auch mdglichst oft laut vorlesen oder
wechseln Sie sich beim Lesen ab. Las-
sen Sie dies nicht (nur) von einer App
erledigen.

Interesse zeigen. Interessieren Sie
sich fur das, was lhr Kind gerne liest.

Schmokern Sie auch ruhig einmal in
der Lieblingslektire lhres Kindes und
reden Sie mit ihm Uber das Gelesene.

Gemiitliche Leseatmosphére schaf-
fen. Richten Sie gemeinsam mit lhrem
Kind eine eigene kleine Bibliothek im
Kinderzimmer ein und schaffen Sie
Platz fir eine angenehme Leseecke.
Nutzen Sie besondere Anlédsse wie Ge-
burtstag, Weihnachten, Zeugnisverga-
be etc., um die Bibliothek mit neuem
Lesestoff zu bestiicken.

Lassen Sie lhr Kind selbst wahlen,
was es lesen méchte. Fir den Erwerb
von Lesekompetenz spielt es keine
Rolle, ob |hr Kind Comics oder andere
Texte liest.



44

Links

www.buchklub.at
Der Osterreichische Buchklub gibt Leseanregungen fiir Kinder und Jugendliche.

https://antolin.westermann.de

Antolin bietet Griinde, zu lesen, z.B. mit Quizfragen auf unterschiedlichen Niveaus,
mit einer Vorlesefunktion flir Leseanfanger:innen sowie durch Punkte, Urkunden
und Orden.

www.facebook.com/belletristik
Facebook-Community rund um das Lesen fur Jugendliche und Erwachsene

Ich hab' dir ein paar Biicher gebracht,
weil du liest ja sonst gar nix ....




Checkliste: Lesen schmackhaft machen

E,/ Gemeinsam lesen: Lesen Sie schon von klein auf mit lhrem Kind
und dies regelméBig; schaffen Sie eine angenehme Leseatmo-
sphére und vermeiden Sie Stdrfaktoren (z. B. klingelnde Handys).

E,/ Auswahlen: Es ist egal, was |hr Kind liest, Hauptsache es liest!
Zwingen Sie Ihrem Kind keine Themen oder Formate auf, sondern
lassen Sie es selbst bestimmen. So hat es automatisch mehr SpaB
am Lesen!

E,/ Schenken: Verschenken Sie zu Anladssen auch einmal ein Buch
oder machen Sie gemeinsame Ausflige zu Buchmessen oder in
die Blcherei.



13. Liebe 2.0

Als ich unléngst in das Zimmer meiner 16-jahrigen Tochter Carina kam,
hatte sie Nacktbilder von sich auf dem Computer getffnet. Sie hat die
Fotos zwar schnell weggeklickt, aber ich habe sie gesehen. Es war
sehr peinlich fir uns beide, aber wir haben so getan, als wére nichts
gewesen. Erst habe ich mir gedacht, das geht mich nichts an, ist ja ihre
Privatsache. Aber irgendwie habe ich doch ein komisches Geflhl.

Tipps

Informieren. Holen Sie sich selbst In-
formationen zu Sexualitdt und Internet
und seien Sie darauf gefasst, dass sich
in diesem Bereich in den letzten Jahren
sehr viel verdndert hat. ,Websex“ (Sex
Uber Internet und Handy) bzw. ,Sex-
ting"“ (das Verschicken und Tauschen
von eigenen Nacktaufnahmen) ist Teil
des Sexuallebens von Jugendlichen.

Negative Folgen besprechen. Ma-
chen Sie lhr Kind darauf aufmerksam,
dass einmal erstellte Bilder und Videos
auch in fremde Hande kommen und als
Basis fUr Erpressung, Beldstigung und
Mobbing dienen kénnen. Auch bei der
Jobsuche kdnnen solche Aufnahmen —
wenn sie 6ffentlich sind — schaden.

Rechtliche Rahmenbedingungen
deutlich machen. So kann z.B. das
Weitersenden von pornografischen Fo-
tos und Videos an andere Jugendliche
rechtliche Folgen haben. Gleiches gilt
fur die Verdffentlichung intimer Auf-
nahmen der Partneriinnen. Sind die
Abgebildeten minderjahrig, kdénnen
die Aufnahmen sogar unter die Straf-
bestimmungen gegen sexuelle Miss-
brauchsdarstellungen Minderjéhriger
fallen.



Rechtliches

Das Recht am eigenen Bild (§ 78
UrhG) schiitzt Personen vor nachteili-
gen (peinlichen) Bildern. Nacktaufnah-
men zahlen dazu - sie dirfen deshalb
nicht ohne Einverstandnis der Abgebil-
deten verdffentlicht werden. Dies gilt
auch fir das Weiterschicken von Bil-
dern, die man von Partner:innen Uber
das Handy erhalten hat!

Das Verbreiten und Veroffentlichen

erotischer Fotos Minderjahriger ist
illegal (§ 207a StGB — Pornografische

Hilfe und Beratung

www.rataufdraht.at

Sexualitat und Internet

Darstellungen Minderjahriger). Seit
1.1.2016 ist das einvernehmliche Tau-
schen von eigenen pornografischen
Fotos oder Videos zwischen zwei Ju-
gendlichen ab 14 Jahren straffrei. Das
bedeutet z.B., dass ein 16-jdhriges
Madchen ihrem 17-jahrigen Freund ein
Nacktfoto von sich schicken darf. We-
der das Versenden noch der Besitz des
Fotos ist in diesem Fall fir die beiden
strafbar. Es bleibt aber weiterhin ver-
boten, dieses Foto anderen zu zeigen
oder weiterzuleiten!

Kostenloser, anonymer 24-Stunden-Notruf fir Kinder, Jugendliche und deren
Bezugspersonen unter der Telefonnummer 147 (ohne Vorwahl)

www.stopline.at

Anonyme Onlinemeldestelle gegen sexuelle Missbrauchsdarstellungen Minder-
jahriger und nationalsozialistischer Wiederbetétigung im Internet

www.selbstlaut.org

Initiative gegen sexuelle Gewalt an Kindern und Jugendlichen. Vorbeugung -

Beratung — Verdachtsbegleitung

www.s-talks.at

Tipps und Links zum Thema Sexualitét und digitale Medien fur Jugendliche
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Broschiiren

Unterrichtsmaterial: ,,Selbstdarstellung von Maddchen und Jungs im Internet”
der Initiative Saferinternet.at: www.si.or.at/683

Kinderbuch, Begleitmaterial und Videos ,,Der Online-Zoo* der ISPA:
www.ispa.at/onlinezoo

»Safe im Cyberspace — Madchen im Netz: Ein Leitfaden zum Umgang in den
(a)sozialen Medien“ der MA57 Frauenabteilung der Stadt Wien: www.si.or.at/684

Jugendlichen-Flyer ,Sexting“ der Initiative Saferinternet.at: www.si.or.at/685

Checkliste: Hilfe, ein Nacktbild meines Kindes
ist im Internet!

E,/ Melden: Das Bild an die Seitenbetreiber:nnen melden, da solche
Inhalte nichts im Internet verloren haben!

E,/ Léschen: Die Inhalte auf den eigenen Geraten I6schen und auch
alle anderen Personen dazu auffordern, die die Bilder haben kdnn-
ten (Hinweis: Nach § 207a StGB kdnnen alle Personen, die sexuel-
le Bilder von Minderjahrigen haben, fiir den Besitz von pornografi-
scher Darstellung Minderjéhriger belangt werden!).

E,/ Ansprechen: Das Thema in der Schule oder Jugendorganisation
ansprechen, da sich die Bilder dort sicher ebenfalls verbreitet ha-
ben.

E,/ Unterstiitzen: Bei schweren Féllen braucht das Kind psycholo-
gische Hilfe, um zu lernen, wie mit dieser Situation umgegangen
werden kann. Das Bild kénnte theoretisch immer wieder im Inter-
net auftauchen, auch nach Jahren.

E,/ Anzeigen: In schweren Fallen eines Missbrauchs Beweise sichern
und eine Anzeige bei der Polizei erstatten.



.................................... Digitale Spiele, Gewalt

14. Brutal normal

»~Aber Mama, der Tobias darf auch GTA spielen! Das ist ur cool!
Warum bist du so gemein?“ — der 11-jéhrige Marcel versteht die Welt
nicht mehr. Immer sind seine Eltern solche Spielverderber:innen.

Tipps

Reden statt verbieten. Durch digitale
Spiele allein wird ein Kind nicht gewalt-
tatig. Wenn Sie als Eltern ein Spiel nicht
gut finden, lhr Kind aber davon faszi-
niert ist, wird ein reines Verbot meist
wenig oder nur kurzfristig etwas be-
wirken. Sprechen Sie lieber mit lhrem
Kind dartiber und erklaren Sie ihm lhre
Sorgen und Bedenken. Suchen Sie ge-
meinsam nach Alternativen.

Gemeinsam spielen. Wenn Sie selbst
nicht Computer spielen, kdnnen Sie
wahrscheinlich die Begeisterung Ih-
res Kindes nur schwer nachvollziehen.
Lassen Sie sich Spiele erklaren und
probieren Sie sie gemeinsam mit ih-
rem Kind aus. Vieles, was ein digitales
Spiel spannend macht, ist durch blo-
Bes Zuschauen gar nicht wahrnehm-

bar. Gleichzeitig verstehen Sie durch
gemeinsames Spielen vielleicht auch,
warum lhr Kind gerne am Computer
spielt (z.B. Ablenkung, Entspannung,
SpaB, ...). Das hilft Ihnen dabei, Alter-
nativangebote zu finden.

PEGI-Kennzeichnung beachten. Die
Pan European Game Information (PEGI)
informiert Sie dartber, welche Art von
problematischen Inhalten in einem
Computerspiel vorkommen und ab
welchem Alter ein Spiel aus Jugend-
schutzsicht unbedenklich ist. PEGI gibt
jedoch keine Auskunft Uber die tat-
séchliche Spielbarkeit. Oft sind Spiele,
die mit ,,3“ oder ,,7“ gekennzeichnet
sind, viel zu komplex, um von allen Kin-
dern dieser Altersstufe auch wirklich
gespielt werden zu kdnnen. Achtung:
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Digitale Spiele, Gewalt .................o

Bei Spielen am Handy oder Tablet gibt
es diese offizielle Kennzeichnung nicht,
hier ist es ratsam auf die App-Bewer-
tungen zu achten.

Gewohnheiten hinterfragen. Reflek-
tieren Sie gemeinsam mit lhrem Kind
alltdgliche Mediengewohnheiten und
nehmen Sie dabei |hre eigenen nicht
aus. Sie leben Ilhrem Kind immer auch
einen bestimmten Medienkonsum vor,
den es sich abschaut, auch wenn es
sich nicht um digitale Spiele handelt.
Seien Sie sich also Ihrer wichtigen Vor-
bildfunktion bewusst. Achten Sie auch
darauf, dass lhr Kind in einer gesunden

Geh bitte, warum darf ich das
nicht spielen? Beim Markus

ist das gar kein Problem!

Umgebung spielt (Haltungsschaden,
Sehstérungen, ...), zwischendurch Be-
wegung bzw. Pausen macht und geni-
gend trinkt.

Auf jiingere Geschwister Riicksicht
nehmen. Achten Sie bei Geschwis-
terkindern darauf, dass die gespielten
Spiele auch fiir die Jungeren vertrag-
lich sind. Auch wenn sie noch nicht
aktiv mitspielen kénnen, sind jlingere
Geschwister durch aufmerksames Zu-
schauen genauso am Spiel beteiligt.
Vereinbaren Sie flr solche Situationen
Regeln mit allen Kindern.

Bitte sei kurz ruhig,
ich muss mal schnell
recherchieren.




Rechtliches

Fir die Inhalte von digitalen Spielen
gelten die Jugendschutzgesetze der
osterreichischen Bundeslédnder. Me-
dieninhalte, die junge Menschen in ihrer
Entwicklung gefdhrden koénnten, dir-
fen diesen nicht angeboten, vorgeflihrt,
weitergegeben oder auf sonst eine Art
zuganglich gemacht werden. Demnach
dirfen digitale Spiele, die z.B. erst ab
18 Jahren freigegeben sind, nicht von
jungeren Kindern gespielt werden.

Computerspiele sind in Osterreich mit
PEGI oder USK gekennzeichnet. In
manchen Bundesléndern ist dies nach
dem Jugendschutzgesetz verpflich-
tend notwendig. Die Spiele durfen in
diesen Bundeslandern nur dann ver-
kauft werden, wenn das Alter gemaB
Kennzeichnung erreicht ist. Fir On-
linebestellungen (App-Stores oder Ver-
triebsportale, z.B.: Steam) gibt es kei-
ne einheitliche Kennzeichnung. Helfen
kdnnen sich Eltern hier, indem sie die
Jugendschutzeinstellungen der jeweili-
gen Plattformen aktivieren.

Links

www.pegi.info
Ausfihrliche Infos zur PEGI-Kenn-
zeichnung.

www.usk.de
Kennzeichnung von Computerspielen
in Deutschland

www.fsm.de
Freiwillige Selbstkontrolle fiir den
Jugendmedienschutz in Onlinemedien

Videos

»Zu viel gespielt?“ (6 bis 12 Jahre) —
Folge 19 des Video-Elternratgebers
»Frag Barbaral“: www.fragbarbara.at

»Beim Spielen zuschauen?“ (6 bis
12 Jahre) — Folge 20 des Video-
Elternratgebers ,,Frag Barbara!“:
www.fragbarbara.at

Empfehlenswerte
digitale Spiele

Eine Auswahl an empfehlenswerten
digitalen Spielen fur Kinder nach
Spielbarkeit und Alter:
www.bupp.at

www.spielebox.at
www.spieleratgeber-nrw.de
www.spielbar.de



Digitale Spiele, Gewall ... o

Checkliste: Computer- oder Konsolenspiele
auswahlen

E,/ Informieren: Die Alterskennzeichnung fur ein Computerspiel gibt
Hinweise, ab wann es aus Sicht des Jugendschutzes gespielt wer-
den kann. Sie gibt allerdings keine Hinweise auf die Spielbarkeit.
Schauen Sie auf www.bupp.at nach, flir welches Alter ein Spiel
tatséchlich geeignet ist.

E,/ Auswahlen: Wahlen Sie Computer- bzw. Konsolenspiele gemein-
sam mit Ihrem Kind aus. Bedenken Sie, das Spiel muss Ihrem Kind
auch SpaB machen!

E,/ Gemeinsam entdecken: Gehen Sie vor allem bei jungeren Kin-
dern die ersten Schritte gemeinsam und probieren Sie das Spiel
auch selbst aus.



.................................... .Aktive Mediennutzung

15. DIY statt bloRe

Unterhaltung

Embras Mutter ist ungliicklich. Seit ihre 9-jahrige Tochter das
alte Familien-Tablet Gbernommen hat, schaut diese viel zu viele
Videos an und lasst sich nur berieseln. Dabei kénnte Embra
das Tablet doch wirklich sinnvoller nutzen — z. B., indem sie ein
Video fiir Opas 70. Geburtstag macht. Denn mit Videos kennt

sie sich ja nun wirklich gut aus!

Tipps

Selbst Inhalte erstellen. Unterstltzen
Sie lhr Kind dabei, die Inhalte, die es
gerne konsumiert, auch selbst zu pro-
duzieren. Lassen Sie es selbst ein Vi-
deo drehen, einfache Spiele program-
mieren oder Musik mischen.

Gute Kreativ-Apps finden. Viele Apps
und Anwendungen am Smartphone,
Tablet und Computer regen dazu an,
selbst kreativ zu werden. Besprechen
Sie, woran man eine gute App erken-
nen kann und investieren Sie auch ein
paar Euro in Programme, mit denen lhr
Kind seine Kreativitdt ausleben kann.
Dass dabei niemand zu Schaden kom-

men soll (z.B. durch Cyber-Mobbing
oder Verunglimpfung), versteht sich
von selbst.

Hinter die Kulissen schauen. Wenn
Kinder Medien aktiv nutzen und nicht
nur passiv konsumieren, verstehen
sie automatisch besser, welche Me-
chanismen und auch Fallstricke (z.B.
Kostenfallen oder Manipulation) dahin-
ter stehen. Unterstitzen Sie die aktive
Mediennutzung, indem Sie konkrete
Anlassfélle schaffen, z.B. indem Sie |hr
Kind bitten, von einem speziellen Event
ein Video zu erstellen.
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Links

Zeichnen und Bilder bearbeiten Audio und Podcasts aufnehmen
www.gimp.org www.audacityteam.org
www.photopea.com www.apple.com/de/mac/garageband

www.photofunia.com
www.befunky.com
www.tuxpaint.org Videos bearbeiten

www.si.or.at/moviemaker
Bilder mit Kiinstlicher www.apple.com/de/imovie/
Intelligenz erstellen

https://lexica.art DIY - Anregungen zum Basteln
https://midjourney.com
https://openai.com/dall-e-2/ www.geo.de/geolino/basteln/

https://imoox.at/course/maker
www.pinterest.at
Comics kreieren

www.makebeliefscomix.com Spiele programmieren
www.comiclife.com

https://scratch.mit.edu/

Videos mit sprechenden
Avataren erstellen

www.voki.com



Checkliste: Computer und Smartphone
als Arbeitsgerate

E,/ Motivieren: Regen Sie lhr Kind dazu an, Computer, Tablet und
Smartphone auch fiir eigene kreative Projekte zu nutzen. Installie-
ren Sie entsprechende Programme und Apps.

E,/ Unterstiitzen: Investieren Sie eventuell ein paar Euro, um lhrem
Kind ein gutes Arbeiten zu ermd&glichen. Machen Sie konkrete Vor-
schlage und Anregungen.

E,/ Privatsphéare schiitzen: Achten Sie bei der Verdffentlichung der
Inhalte darauf, dass diese nur fiir einen beschréankten Personen-
kreis sichtbar sind. Sorgen Sie daflr, dass lhr Kind auch spéter
noch auf die genutzten Tools zugreifen kann (Logindaten aufbe-
wahren!), um sein Konto oder einzelne Inhalte zu I6schen. Wenn
Kinder alter werden, kann es sein, dass ihnen die Inhalte unange-
nehm sind oder sogar Probleme verursachen.

E,/ Dranbleiben: Mit dem Alter Ihres Kindes &ndern sich auch seine
Interessen und sein Nutzungsverhalten. Regen Sie zu neuen krea-
tiven Projekte an und besprechen Sie auch, dass diese nicht zur
Verunglimpfung anderer genutzt werden dirfen.



16. E-Sport — das wird mein Beruf!

slch will was arbeiten, das mir auch SpaB macht und das ich gut kann.” So
begriindet der 9-jahrige Paul seinen Berufswunsch als Proficomputerspieler.
Und so begriindet er auch, warum er das neue Spiel so ausfihrlich spielen
muss und auch Geld fur In-App-Kaufe braucht — um gut zu werden und bei
den Besten mitspielen zu kénnen! Seiner Mutter macht dies Sorgen, sie
findet, er sollte sich lieber um die Schule kimmern.

Tipps

Tatsachliche Karrierechancen be-
sprechen. E-Sportler:in zu sein ist heu-
te kein Randph&anomen mehr, sondern
ein tatsdchlicher Beruf, mit dem man
Geld verdienen kann. Das Osterreichi-
sche Bundesheer trainiert sogar bereits
erste E-Sport-Athlet:innen. So wie im
echten Spitzensport schaffen jedoch
nur wenige von ihnen den Durchbruch.

Ein realistisches Bild vermitteln.
Gleich vorweg: Die Wahrscheinlichkeit,
dass |Ihr Kind nach zwei Monaten wie-
der aufhort, ist sehr hoch. Denn wie im
Spitzensport braucht eine Profikarriere
sehr viel Engagement und Durchhal-
tevermdgen. Sprechen Sie mit lhrem
Kind dartber, dass es dabei um mehr
geht, als 14 Stunden am Tag einfach
nur zu spielen.

Uber korperliche Anforderungen
aufklaren. Wie alle Spitzensportler:in-
nen missen auch E-Sportler:innen kor-
perlich und geistig extrem fit sein. Das

heiBt, dass neben dem eigentlichen
Spielen auch strikte Trainings- und
Erndhrungspléne eingehalten werden
massen.

Die E-Sport-Karriere unterstiitzen.
Sie kdnnen |hr Kind unterstlitzen, in-
dem Sie ihm z.B. einen geeigneten
Trainingsplatz bereitstellen (Computer-
equipment, entsprechende Raumlich-
keit) oder ihm auch bei der Organisa-
tion von Trainingssessions helfen. Eine
erste Anlaufstelle fir Infos rund um
E-Sport kann z.B. der eSport Verband
Osterreich (www.esvoe.at) sein.

Jugendschutz beachten. Auch im
E-Sport gibt es keine Mdglichkeit, die
offiziellen Jugendschutzbestimmun-
gen zu umgehen. GemaB des Grund-
satzcodex des ESVO ist spatestens
bei Turnieren eine Teilnahme nur dann
mdglich, wenn man das von PEGI an-
gegebene Alter erreicht hat.



...... Neue Berufsbilder

Berufsbilder im Umfeld von E-Sport

Neben den Profispieler:innen gibt es im E-Sport auch viele andere neue Berufsbilder

wie:

e E-Sport-Coachs:

Diese sind fur die Entwicklung und
das Training von E-Sport-Teams ver-
antwortlich und arbeiten eng mit den
Spieler:innen zusammen, um sie auf
Wettbewerbe vorzubereiten.

¢ E-Sport-Analytiker:innen:

Diese sind fur die Analyse von Spielen
und die Erstellung von Berichten und
Statistiken verantwortlich; sie kdnnen
fir E-Sport-Teams, Medienunterneh-
men oder andere Organisationen ar-
beiten.

e E-Sport-Caster:innen:

Diese kommentieren die Spiele, live vor
Ort, in einem Studio, auf einer Online-
plattform oder fiir andere Medienunter-
nehmen.

¢ E-Sport-Eventmanager:innen:

Diese sind fir die Organisation und
Durchfhrung von E-Sport-Veranstal-
tungen verantwortlich, inklusive der
Planung von Turnieren, der Buchung
von Veranstaltungsorten und der Koor-
dination von Logistik und Personal.

* Marketing-/PR-Mitarbeiter:innen:
Diese werden haufig von E-Sport-Un-
ternehmen und -Teams engagiert, um
ihre Marke zu férdern und ihr Image zu
verbessern.

¢ E-Sport-Techniker:innen:

Diese sind fir die Einrichtung und den
reibungslosen Betrieb der Technik
wahrend der E-Sport-Veranstaltungen
verantwortlich.
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Links

https://esvoe.at/
Erste Anlaufstelle fir Informationen rund um das Thema E-Sport

https://bupp.at/
Informationen zu empfehlenswerten Computerspielen und empfehlenswerten
Games flr Konsolen und mobile Geréte

www.game-city.at
GroBte Computer- und Konsolenspielmesse Osterreichs

https://www.gamescom.de/
GroBte Messe fur Computer- und Videospiele weltweit

https://ebundesliga.at/
GroBte virtuelle E-Sport-Liga rund um das Spiel FIFA in Osterreich

https://alesports.at/
GroBte E-Sport-Liga rund um die Spiele Clash Royale, Braw! Stars,
League of Legends und VALORANT

https://esl.com/
Eine der gréBten E-Sport-Organisationen mit Wettbewerben in vielen
verschiedenen E-Sport-Spielen weltweit



Checkliste fiir (angehende) E-Sport-Profis:

E,/ Abklaren: Welche Motivation steckt hinter dem Wunsch, E-Sport-
ler:in zu werden? Reflektieren Sie die familidre sowie die berufliche
Situation der Eltern.

E,/ Engagement: Besprechen Sie, wie groB das Engagement lhres
Kindes flr das Spiel ist. Wie lange hélt es tatséchlich durch? Ist es
bereit, so viel Zeit in diesen E-Sport zu stecken?

E,/ Realistische Karriere: Uberlegen Sie gemeinsam mit lhrem Kind,
wie eine E-Sport-Karriere realistischerweise ablaufen kénnte. Ge-
rade als E-Sportler:in gilt man schnell als alt und muss sich nach
beruflichen Alternativen umsehen.



............................................. .Hilfe und Beratung

17. Unterstiitzung und
Beratungsangebote

Familienberatungsstellen
stehen in ganz Osterreich bei Erziehungsfragen aller Art zur Seite:
www.familienberatung.gv.at

Elternbildung
Padagogische Beitrédge zu Themen wie soziale Netzwerke, Handy, Sexualerziehung:
www.eltern-bildung.at

Video-Elternratgeber Frag Barbara!

Der Video-Elternratgeber ,,Frag Barbaral!® unterstitzt bei der Erziehung im Internet-
und Handyalltag:

www.fragbarbara.at

Saferinternet.at

Tipps und Infos zur sicheren und verantwortungsvollen Internet- und Handy-
nutzung mit einem eigenen Elternbereich:

www.saferinternet.at

Rat auf Draht

Kostenloser, anonymer 24-Stunden-Notruf fiir Kinder, Jugendliche und deren
Bezugspersonen unter der Telefonnummer 147 (ohne Vorwahl):
www.rataufdraht.at

Digi4family

Interessantes rund um digitale Medien im Familienalltag — vom E-Book bis zu
Webinaren:

www.digi4family.at

Stopline

Anonyme Onlinemeldestelle gegen sexuelle Missbrauchsdarstellungen Minder-
jahriger und nationalsozialistischer Wiederbetétigung im Internet:
www.stopline.at

Sextalks

Chatberatung zum Thema Sexualitat und Internet fur jugendliche und erwachsene
Bezugspersonen:

www.s-talks.at/beratung/chat



... Tipps im Uberblick

18. Die wichtigsten Tipps
zur Medienerziehung

auf einen Blick:
eine Checkliste fuir

die Familie

Familienleben und Medien # Konkur-
renz. Jugendliche orientieren sich in
ihrer Mediennutzung in der Regel eher
auBerhalb der Familie (z.B. an ihrem
Freundeskreis) — das ist Teil einer ganz
normalen Entwicklung. Fir die Jings-
ten kann die Mediennutzung der eige-
nen Eltern allerdings zur Konkurrenz
werden. Seien Sie daher ein gutes Vor-
bild und achten Sie darauf, klar defi-
nierte handy- und computerfreie Zeiten
einzuhalten.

Digitale Medien gemeinsam entde-
cken. Begleiten Sie Ihr Kind bei seinen
Entdeckungsreisen im Internet. Ge-
meinsame Erfahrungen erleichtern es,
Uber positive und negative Erlebnisse
bei der Mediennutzung zu sprechen.

Regeln vereinbaren. Regeln zur Inter-
net- und Handynutzung kénnen z.B.
den zeitlichen Rahmen, die genutzten
Inhalte, den Umgang mit Bildern und
personlichen Daten oder die Kosten
betreffen. Regeln sind nur dann wirk-

sam, wenn lhr Kind diese versteht und
akzeptiert! Halten Sie sich an lhre ei-
genen Regeln und seien Sie sich lhrer
Vorbildrolle bewusst. Ausnahmen sind
natlrlich erlaubt.

Computer schiitzen. Treffen Sie Vor-
kehrungen fur die technische Sicher-
heit Ihres Computers, z.B. mittels An-
tivirussoftware, Firewall, regelmaBiger
Software-Updates sowie Back-ups.
Beachten Sie jedoch, dass technische
Kinderschutzeinrichtungen nur beding-
te Sicherheit bieten — begleiten Sie Ihr
Kind besser aktiv bei der Mediennut-
zung!

Die Weitergabe von persoénlichen
Daten thematisieren. Sprechen Sie
mit lhrem Kind Uber die Risiken einer
leichtfertigen Datenweitergabe im In-
ternet bzw. Uber Apps. Name, Adresse,
Telefonnummer und personliche Fotos
sollte Ihr Kind nur nach Absprache mit
Ihnen weitergeben diirfen.
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Vorsicht bei Treffen mit Online-
bekanntschaften. Es ist in Ordnung,
sich mit Bekanntschaften aus dem In-
ternet zu treffen — aber nur an 6ffent-
lichen Orten (z.B. Einkaufszentrum,
Cafés) und in Begleitung (Erwachsener
oder zumindest Freundin bzw. Freund).
Sprechen Sie mit lhrem Kind Uber
mdgliche Risiken.

Den Wahrheitsgehalt von Onlinein-
halten diskutieren. Zeigen Sie lhrem
Kind, wie es Internetinhalte durch den
Vergleich mit anderen Quellen Uberpri-
fen kann. Auch Werbung ist fur Kinder
haufig kaum zu durchschauen. Uben
Sie gemeinsam mit Ihrem Kind, woran
man diese erkennen kann.

Niemand ist im Internet anonym.
Bedenken Sie, dass Sie oder |Ihr Kind
bei allen Aktivitdten im Internet Spuren
hinterlassen, die auch unerwiinschte
Folgen haben kdnnen.

Auf Dos & Don’ts aufmerksam ma-
chen. Auch im Internet gibt es Regeln!
Einfach ausgedriickt bedeutet das:
Was im realen Leben erlaubt ist, ist
auch im Internet erlaubt. Was im realen
Leben verboten ist, ist auch im Internet
verboten.

RegelméaBig informieren. Lassen Sie
sich von |hrem Kind aktuelle Lieb-
lingsseiten, -spiele oder -anwendungen
zeigen. Machen Sie die Internet- und
Handynutzung zu einem alltéglichen
Thema in Ihrer Familie.

Hauptsache lesen. Seien Sie nicht zu
kritisch und lassen Sie |hr Kind selbst
bestimmen, was es lesen mochte.

Fernsehen - mehr als Zeitvertreib.
Das Medium Fernsehen hat viele inte-
ressante Inhalte zu bieten, wenn man
es sinnvoll nutzt. Wahlen Sie Sendun-
gen bewusst aus, bevor das Gerat ein-
geschaltet wird. Lassen Sie nur selten
zu, dass lhr Kind aus reiner Langeweile
fernsieht — bieten Sie in diesem Fall Al-
ternativen an.

Die Chancen der Medien libertreffen
die Risiken! Seien Sie bei den Medien-
aktivitdten lhres Kindes nicht zu kri-
tisch. Auch das Internet ist ein ausge-
zeichnetes Medium, das sowohl zum
Lernen als auch in der Freizeit sinnvoll
eingesetzt werden kann. Ermutigen Sie
lhr Kind, Medien bewusst zu nutzen
und alle Chancen zu erforschen. Unter
Anleitung kénnen die Risiken sehr gut
eingeschréankt werden.
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